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11LUDOPATIA TECNOLOGICA: PER UNA
DEFINIZIONE

Lo sviluppo tecnologico ha interessato i giovani anche
inriferimento alla piti tradizionale delle attivita tipiche
dellinfanzia e dell'adolescenza:il gioco.

A partire dagli Anni'90 le consolle di gioco, i siti sui
quali assumere un'identita fiabesca, gli spazi web “ca-
sind” per giocare con altri utenti si sono sviluppati in
modo esponenziale, conquistando l'attenzione e il pro-
gressivo gradimento di giovani e giovanissimi.

Attualmente molte console di gioco (Wii, X-
box, Nintendo DS, PS4, ecc.) consentono la na-
vigazioneininternet, lacomunicazioneviachat,
tutti servizi pensati per aumentare la parte-
cipazione dei giocatori a "battaglie” globali ol-
tre ogni confine geografico e linguistico. Sono
inoltre presenti in Rete numerosi siti naziona-
lie internazionali sui quali e possibile effettua-
re giochid'azzardo del tutto simili a quelli tipici
diun casind tradizionale, comodamente seduti
sul proprio divano, con una carta di credito con
cuipoter fare le “puntate”.

La polizia postale ricorda

Nel nostro Paese esiste una legislazione ag-
giornata e stringente inmerito airischiconnes-
si con il gioco d'azzardo on line per i minoren-
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seconda parte

ni: in sintesi ogni forma di gioco d'azzardo che preveda
vincite in soldi & assolutamente vietato ai minori. Nel
dettaglio, secondo la legge n. 111/2011 & fatto espres-
so divieto di far partecipare ai giochi pubblici con vin-
cita indenaro i minori di 18 anni, anche se questi giochi
sonoon line.

Secondo lanormainoltre, le sanzionia carico dei ge-
storidiBingo o sale dagioco che consentano l'ingresso
e il gioco a minorenni, sono inasprite nel caso di com-
missione ditre violazioninellarco ditre anniconun au-
mento diquelle dinaturapecuniariae conlasospensio-
ne dell'esercizio o larevocadella licenza.

La possibilita di gestire siti italiani dove giocare on
line & concessa, secondo la legge n. 289 del 2002, in
via esclusiva a chi, con i suoi servizi, soddisfa specifici
requisiti ed € comunque sempre interdetto a persone
minorenni anche il gioco on line. La polizia postale ef-
fettua un monitoraggio costante della Rete e, su indi-
cazione del Monopolio dello Stato, effettua verifiche,
emette provvedimenti amministrativi nei confronti
deisiti che nonrispettanoirequisitinecessariper l'au-
torizzazione a effettuare giochionline. Non siesclude
tuttavia la possibilita che giovaniinternautiinteressa-
tipossano accedere asiti esteridigioco on line:in mol-
tidiessilapossibilita di accedere & subordinata a una
dichiarazione spontanea diaver raggiunto lamaggiore
eta.Non é inusuale che iragazzi mentano dichiarando-
simaggiorenni e avendo quindi accesso al sito e ai gio-
chiche su esso sono utilizzabili. Il principio di territo-
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rialita del diritto impedisce alla Polizia di Stato italiana
diingiungere a un sito estero di inibire la navigazione
aunminorenne, ponendolo al sicuro dal rischio di dila-
pidare fortune e diincorrere in una patologia di dipen-
denza dal gioco.

Pertaliostacoligiuridici e importante vigilare anche
suquestiaspettienonesitareasegnalareil rischio che
sipresume stia correndo uno studente parlandone con
la famiglia, in modo che insieme si possa valutare la si-
tuazione.

Secondo quanto previsto inoltre dal cosiddetto De-
creto Balduzzi (poi legge n.189/2012), annualmente
viene stilato un Piano d'azione nazionale per la preven-
zione e la lotta alla ludopatia che ricomprende anche
azionidisensibilizzazione e informazione periragazzi,
organizzate a scuola, sui temi del gioco responsabile.

La polzia postale consiglia
La dipendenzadal gioco d'azzardo & unarealta che pit
frequentemente affligge gli adulti ma che puo verifi-
carsianche frairagazzi. La stringente normativa ita-
liana improntata a una forte tutela delle fragilita ado-
lescenziali potrebbe tuttavia essere in parte vanifica-
tain tuttiqueicasiin cuiigestorideisitisiano allocati
all'estero, neicasiin cuiiragazziabbianouna certaabi-
tudine a utilizzare il cellulare nella piena liberta e ogni
qualvolta, magarifraigruppi sia di moda frequentare
certe piattaforme on line.

| ragazzi spesso sivantano delle loro vincite, di
esperienze che li fanno sentire adulti e non & infre-
quente che possano girare voci tra gli studenti in me-
rito agiochion line, vincite o perdite in denaro. Tali vo-
cinon devono essere sottovalutate, considerando il
pericolo che & insito a questo tipo di comportamen-
ti, soprattutto quando vengono messiin atto al difuo-
ridel controllo degli adulti. Potra essere utile parlare
direttamente con il ragazzo che sembra essere coin-
volto e informare tempestivamente la famiglia della
situazione dirischio eventuale prima che possa inge-
nerarsi una dipendenza dal gioco e/o spese eccessi-
ve legate al gioco online. Siricordi comunque che ogni
formadigioco, anche vialnternet, & vietato aiminorie
che quindi, in qualitadiinseganti & possibileriferire al-
la famiglia e al dirigente scolastico qualsiasi situazio-
ne che comportieventualirischiperiminoriconiquali
siintrattengono rapportiprofessionali.

2. Cyberbullismo

COSA DICE LA NUOVA LEGGE N. 71
DEL 2017
SUL CYBERBULLISMO

Uno strumento legislativo per la lotta alla prepo-
tenza on line tra minori
Art.1(finalita e definizioni)

(-..) 2. Aifini della presente legge, per cyberbulli-
smo si intende qualunque forma di pressione, ag-
gressione, molestia, ricatto, ingiuria, denigrazione,
diffamazione, furto d'identita, alterazione, acqui-
sizione illecita, manipolazione, trattamento illeci-

to di dati personali in danno di minorenni, realizzata
per via telematica, nonché la diffusione di contenuti
on line aventi a oggetto anche uno o pit componen-
ti della famiglia del minore il cui scopo intenzionale
e predominante sia quello di isolare un minore o un
gruppo di minori ponendo in atto un serio abuso, un
attacco dannoso, o la loro messa in ridicolo.

Per approfondimenti:
http://www.gazzettaufficiale.it/eli/
id/2017/06/3/17G00085/sg

2.1LA PREPOTENZA Al TEMPI DI
INTERNET: PER UNA DEFINIZIONE

Il cyberbullismo & un fenomeno recente per il quale
minoriutilizzano inuovimedia per veicolare o mette-
reinatto azionivessatorie, persecutorie, lesive della
dignita di coetanei.

Lanuova legge n. 71 del 2017 recante “disposizio-
niatuteladeiminoriperlaprevenzione e il contrasto
del fenomeno del cyberbullismo”, approvata alla Ca-
mera del deputatiil 17 maggio 2017, arriva a propor-
re una definizione univoca del fenomeno, declinando
nei suoi articoli, quanto pud essere definito cyber-
bullismo, quali azioni una vittima possa intrapren-
dere, anche in assenza di reati commessi in suo dan-
no, e quale impegno il mondo degli adulti“significati-
vi" per i ragazzi, scuola, associazioni, forze di polizia
in primis, possa intraprendere per aiutarli a fronteg-
giare questo fenomeno.

La dimestichezza delle nuove generazioni con la
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tecnologia, nonché la facilita con cui & possibile rea-
lizzare e perpetrare prepotenze informatiche (click
delmouse, touch sul display) rende difficile per i gio-
vani comprendere a pieno il potenziale lesivo delle
loro azioni “virtuali” e la concreta drammaticita del-
le conseguenze per le vittime (c.d. effetto della tec-
nomediazione). Lo schermo del computer o il display
dello smartphone, sifrappongono fisicamente e psi-
cologicamente tra la sofferenza della vittima e l'au-
tore della prepotenza, impedendo la piena compren-

sione di quanto doloroso sia quello che subisce la vit-
tima. Secondo alcuni dati Censis (49° Rapporto sulla
situazione sociale del Paese, 2015) i giovani che usa-
no Internetsonoil 91,9%, siinformano principalmen-
tesullaRete, il 77,4% deigiovaniunder 30 é iscrittoa
Facebook, il 72,5% traigiovaniéiscritto a Youtube.

Questa massiccia diffusione dei nuovi media e
dei social network tra i giovani, di fatto, costituisce
un‘opportunita sempre pill precocemente conces-
sa, senza un adeguato controllo da parte dei genito-
ri, spesso meno competenti dei figli da un punto di
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vista informatico. Gli studiosi non sono concordi nel

fornire una definizione sociale univoca del fenomeno

e il carattere stesso di estrema dinamicita dello svi-

luppo tecnologico contribuisce a modificare le mo-

dalita con cui il cyberbullismo si manifesta, introdu-
cendo modi sempre nuovi di perpetrare prepotenze

e vessazionivirtuali.
| dati della polizia postale hanno evidenziato co-

me, nella quasi totalita dei casi arrivati all'attenzio-

ne della Specialita, vittime e cyberbulli si conoscono
nella vitareale poiché condividono larealta scolasti-
ca, sportivaoricreativain genere.

Questo elemento induce a considerare determi-
nantii prodromi di antipatie, rivalita, ostilita verba-
li che potrebbero manifestarsi anche in classe, fra
studenti.

Occorre trovare da subito un modo di affronta-
re le conflittualita che si manifestano in ambito e in
orarioscolastico. Latempestivitadiquestiinterven-
tidimediazione pud essere unelemento determinan-
te in ordine al particolare fenomeno di cui parliamo:
moltissimiragazzi, gia a partire dai 10, 11 anni, hanno
un'intensavitavirtuale che prevede l'uso diprofiliso-
cial (Facebook, Instagram, Ask.fm, Twitter, ecc),

messaggisticaistantanea (Whatsapp, Snapchat,
Kik, ecc), sistemi di videochiamata (Facetime,

Skype,ecc), servizi di videosharing (Youtube, Mu-
sically, ecc), soprattutto nel tempo libero. La velo-
cita delle comunicazioni via Web, la forte impulsivi-
ta nonché l'instabilita emotiva tipiche della preado-
lescenza e dell'adolescenza possono condurre all'e-
sacerbazione di “normali” antipatie nel giro di poche
ore, trasformando episodi insignificanti di conflitto
invere e proprie emergenze mediatiche.

La sensibilita e la capacita di osservazione degli
insegnantipossono essere |'elemento protettivo pit
forte eimmediato, determinante per evitare 'aggra-
vamento di situazioni di rischio che si amplificano
grazie al Web. Per una definizione delle azioni piu ti-
piche del cyberbullismo, cost come descritte negli
studi sociali di settore, possiamo riferirci allo sche-
ma di seguito riportato (Willard, 2016):

* Flaming: messaggi violenti e volgari che mirano a
suscitare contrasti e battaglie verbali negli spa-
ziweb.

 Harassment (molestie): l'invio ripetuto dimessag-



gioffensivie sgradevoli.

* Denigration (denigrazione): insultare o diffamare
qualcuno online attraverso dicerie, pettegolezzie
menzogne, solitamente di tipo offensivo e crude-
le, volte a danneggiare la reputazione di una per-
sona e isuoirapporti.

* Impersonation (furto d'identita): in questo caso
l'aggressore ottiene le informazioni personalie i
datidiaccesso (nick, password, ecc.) diun account
della vittima, con lo scopo di prenderne possesso
e danneggiarne lareputazione.

* Outing and Trickering: diffondere on line i segre-
tidi qualcuno, informazioni scomode o immagini
personali; spingere una persona, attraverso l'in-
ganno, a rivelare informazioni imbarazzanti e ri-
servate per renderle poi pubbliche in Rete.

* Exclusion (esclusione): escludere intenzionalmen-
te qualcuno/a da un gruppo on line (chat, liste di
amici, forum tematici, ecc.).

* Cyberstalking: invio ripetuto di messaggi intimi-
datori contenentiminacce e offese.

In generale gli studiosi indicano come tipico del
cyberbullismoun'interazione tra coetaneiche preve-
da (Smith et al. 2006):
> lareiterazione diazionitecnologiche diaggressio-

ne, dileggio, diffamazione, violenza verbale ecc;
> lintenzionalita diferire e ledere l'altro attraverso

le azioni tecnologiche;

> |'asimmetria dipotere trail cyberbullo, piti capace
da un punto di vista informatico, pit popolare sui
social, pit seguito sul Webrispettoalla vittima che
non sa come difendersi.

Lanuova legge n. 71 del 2017 sembra includere
molti degli aspetti pil significativi indicati dal mon-
do scientifico, definendo il cyberbullismo come “qua-
lunque forma di pressione, aggressione, molestia, ri-
catto, ingiuria, denigrazione, diffamazione, furto d'i-
dentita, alterazione, acquisizione illecita, manipola-
zione, trattamento illecito di dati personali in danno
diminorenni, realizzata per via telematica, nonché la
diffusione dicontenutionline aventiaoggetto anche
uno o pit componenti della famiglia del minore il cui
scopo intenzionale e predominante sia quello di iso-
lare un minore o un gruppo di minori ponendo in at-
to un serio abuso, un attacco dannoso, o la loro mes-
sainridicolo”.

2.2 LE IMMAGINI “PRIVATE" DIFFUSE
INRETE

LE SITUAZIONI DI RISCHIO GRAVE

Possono avere carattere di particolare gravita le situa-
zioniin cui:

vi & commissione di reati di una certa gravita (pedopor-
nografia, stalking, istigazione al suicidio).

Siingenerano nelle vittime vissuti di profonda soffe-
renzareale (esclusione, dileggio via Whatsapp, creazio-
ne di pagine “contro”).

Vié unrischio reale urgente per i minori coinvolti (au-
tolesionismo, dichiarazione di intenti suicidi, selfie “im-
prudenti”).

| ragazzi affidano spesso al Web i primi approcci amo-
rosi, le esplorazioni sessuali, secondo un'evoluzione
del costume di socializzazione piuttosto recente. Non
einfrequente quindiche i primi contattitraragazziche
provano reciproca attrazione siano affidati a messag-
gi suisocial, a like su profili personali, a immagini su
Instagram e che, talvolta, siano accompagnanti dallo
scambio di immagini anche molto private. Linstabilita
emotiva tipica dell'adolescenza pud trasformare que-
sto tipo diinnocenti giochi tra innamorati in un incubo
delatorio che colpisce le vittime conunaforzaeunave-
locita a volte inarrestabili.

La polizia postale ricorda
Le immagini sessuali (nudo, esibizione di genitali, vi-
deo diazionisessualidiautoerotismo, dirapportises-
suali) di minori degli anni 18 possono essere conside-
rateimmaginipedopornografiche aisensidell’art. 600
ter, ultimo comma (ognirappresentazione, con qualun-
que mezzo, diunminore degliannidiciotto coinvoltoin
attivitasessualiesplicite, realio simulate, o qualunque
rappresentazione degli organi sessuali di un minore di
annidiciotto per scopi sessuali).

La detenzione (avere la foto salvata nel telefoni-
no/tablet) e la diffusione via Web ad altri utenti del-
larete attraverso la pubblicazione su pagine social
(Facebook, Instagram, Twitter, ecc), con messaggi su
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ESEMPI PRATICI DI SITUAZIONI DI CYBERBULLISMO

Esempio di
comportamento di
cyberbullismo

Un ragazzo scatta foto
o gira un video mentre
un compagno é in bagno
ascuola.

L'autore del video/

foto li pubblica suun
socialnetwork per
scherzo all'insaputa
della vittima.

Un ragazzo pubblica
sulla sua bacheca di
Facebook notizie false
relative a un compagno
di scuola indicandone
nome e cognome e
senza che questo sia fra
gli amici che accedono
al suo profilo: es."Carlo
Rossi & un ladro che
ruba nei supermercati!”
oppure “Carlo Rossi &
stato promosso perché
il padre ha pagato i
professori” oppure
“Marta Bianchifala
prostituta in strada”.

Un ragazzo manda
decine di mail con
minacce di morte alla
sua ex fidanzata, le

fa continuamente
squillare il telefono
senzarispondere, la
segue quando va a casa
e la minaccia, pubblica
insulti sulla bacheca del
profilo della ragazza su
un socialnetwork . Gli
insulti, i pedinamenti

e le minacce
continuano per dei
mesi e nonostante le
richieste della vittima di
desistere.

Articolo/i del codice penale

Art. 615 bis cp
Interferenze illecite nella vita privata

Chiunque mediante l'uso di strumenti di ripresa visiva o sonora, si procura
indebitamente notizie o immagini attinenti alla vita privata svolgentesi nei
luoghi indicati nell'articolo 614, & punito con la reclusione da sei mesi a quattro
anni.

Alla stessa pena soggiace, salvo che il fatto costituisca piu grave reato, chi
rivela o diffonde, mediante qualsiasi mezzo di informazione al pubblico, le
notizie o le immagini ottenute nei modi indicati nella prima parte di questo
articolo.

| delitti sono punibili a querela della persona offesa; tuttavia si procede
d’ufficio e la pena & della reclusione da uno a cinque anni se il fatto @ commesso
da un pubblico ufficiale o0 da un incaricato di un pubblico servizio, con abuso
deti poteri o con violazione dei doveri inerenti alla funzione o servizio, o da chi
esercita anche abusivamente la professione di investigatore privato.

Art.595 cp
Diffamazione

Chiunque, fuori dei casi indicati nell'articolo precedente, comunicando con pili
persone, offende l'altrui reputazione, & punito con la reclusione fino a un anno
o con la multa fino a euro 1.032.

Se l'offesa consiste nell'attribuzione di un fatto determinato, la pena é della
reclusione fino a due anni, ovvero della multa fino a euro 2.065.

Se l'offesa é recata col mezzo della stampa o con qualsiasi altro mezzo di
pubblicita, ovvero in atto pubblico, la pena & della reclusione da sei mesi a tre
anni o della multa non inferiore a euro 516.

Se l'offesa é recata a un corpo politico, amministrativo o giudiziario, 0 auna
sua rappresentanza o ad una autorita costituita in collegio, le pene sono
aumentate.

Art. 612-bis cp
Atti persecutori

Salvo che il fatto costituisca piu grave reato, & punito con la reclusione da

sei mesi a quattro anni chiunque, con condotte reiterate, minaccia o molesta
taluno in modo da cagionare un perdurante e grave stato di ansia o di paura
ovvero da ingenerare un fondato timore per l'incolumita propria o di un
prossimo congiunto o di persona al medesimo legata da relazione affettiva
ovvero da costringere lo stesso ad alterare le proprie abitudini di vita.

La pena & aumentata se il fatto & commesso dal coniuge legalmente separato o
divorziato o da persona che sia stata legata da relazione affettiva alla persona
offesa.

La pena & aumentata fino alla meta se il fatto & commesso a danno di un
minore, di una donna in stato di gravidanza o di una persona con disabilita cui
all'articolo 3 della legge 5 febbraio 1992, n. 104, ovvero con armi o da persona
travisata.

Il delitto & punito a querela della persona offesa. Il termine per la proposizione
della querela é di sei mesi. Si procede tuttavia d'ufficio se il fatto @ commesso
nei confronti di un minore o di una persona con disabilita cui all'articolo 3 della
legge 5 febbraio 1992, n. 104, nonché quando il fatto & connesso con altro
delitto per il quale si deve procedere d'ufficio.
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Cosa fare se si @ vittima di
questo comportamento?

Si puo sporgere denuncia
in un ufficio della polizia
postale, raccontando i
fatti e, possibilmente,
fornendo tutte le
informazioni e i file che
sono stati pubblicatio
diffusi con orari e indirizzi
internet su cui sono stati
pubblicati.

Si puo sporgere denuncia
in un ufficio della polizia
postale, raccontando i
fatti e, possibilmente,
fornire tutte le
informazioni e i file che
sono stati pubblicati o
diffusi con orari e indirizzi
Internet su cui sono stati
pubblicati.

Si puo sporgere denuncia
in un ufficio della polizia
postale, raccontando i
fatti e, possibilmente,
fornire tutte le
informazioni e i file che
sono stati pubblicati o
diffusi con orari e indirizzi
internet su cui sono stati
pubblicati.




ESEMPI PRATICI DI SITUAZIONI DI CYBERBULLISMO

Esempio di
comportamento di
cyberbullismo

Unaragazza creaun
profilo falso a nome di
una compagna rubando
le foto della compagna
dal suo profilo vero

su un socialnetwork e
sulla bacheca del profilo
pubblica insulti contro
i professori, manda
messaggi minacciosi
agli amici, dichiara di
voler avere rapporti
sessuali con adulti.

Due minorenni

hanno unarelazione
sentimentale e sessuale
e decidono, di comune
accordo, di filmare
alcuni incontri sessuali
tra loro.

Quando si lasciano

il ragazzo decide

di pubblicare su
YouTube il filmato
girato con la fidanzata
accompagnandolo con
scherzi e battute.

Una ragazza apre la sua
email oppure il profilo
su Facebook/Tweeter/
ecc. usando username e
password, alla presenza
di una sua amica. Dopo
un litigio, 'amica, che
ricorda la password e lo
username, entra nella
sua casella di posta e
cancella tutti i messaggi
presenti.

Articolo/i del codice penale.

Art. 494 cp
Sostituzione di persona

Chiunque, al fine di procurare a sé o ad altri un vantaggio o di recare ad altri
un danno, induce taluno in errore, sostituendo illegittimamente la propria
all'altrui persona, o attribuendo a sé o ad altri un falso nome, o un falso stato,
ovvero una qualita a cui la legge attribuisce effetti giuridici, & punito, se il
fatto non costituisce un altro delitto contro la fede pubblica con la reclusione
fino a un anno.

Art. 600-ter cp
Pornografia minorile

E punito con la reclusione da sei a dodici anni e con la multa da euro 24.000 a
euro 240.000 chiunque:

1) utilizzando minori di 18 anni realizza esibizioni o spettacoli pornografici
ovvero riproduce materiale pornografico; 2) recluta o induce minori di 18

anni a partecipare a esibizioni o spettacoli pornografici ovvero dai suddetti
spettacoli trae altrimenti profitto. Alla stessa pena soggiace chi fa commercio
del materiale pornografico di cui al primo comma.

Chiunque, al di fuori delle ipotesi di cui al primo e al secondo comma, con
qualsiasi mezzo, anche per via telematica, distribuisce, divulga, diffonde

o pubblicizza il materiale pornografico di cui al primo comma, ovvero
distribuisce o divulga notizie o informazioni finalizzate all'adescamento o allo
sfruttamento sessuale di minori degli anni 18, & punito con la reclusione da uno
acinque anni e con la multa da euro 2.582 a euro 51.645.

Chiunque, al di fuori delle ipotesi di cui ai commi primo, secondo e terzo, offre
o cede ad altri, anche a titolo gratuito, il materiale pornografico di cui al primo
comma, & punito con la reclusione fino a tre anni e con lamultada euro1.549 a
euro 5.164.

Nei casi previsti dal terzo e dal quarto comma la pena & aumentata in misura
non eccedente i due terzi ove il materiale sia di ingente quantita.

Art. 615-ter cp
Accesso abusivo a sistema informatico
eart. 616 cp
Violazione, sottrazione o soppressione di corrispondenza

Chiunque prende cognizione del contenuto di una corrispondenza chiusa, a

lui non diretta, ovvero sottrae o distrae, al fine di prenderne o di farne da altri
prendere cognizione, una corrispondenza chiusa o aperta, a lui non diretta,
ovvero, in tutto o in parte, la distrugge o sopprime, & punito, se il fatto non &
preveduto come reato da altra disposizione di legge, con la reclusione fino aun
anno o con la multa da euro 30 a euro 516.

Seil colpevole, senza giusta causa, rivela, in tutto o in parte, il contenuto della
corrispondenza, é punito, se dal fatto deriva nocumento ed il fatto medesimo
non costituisce un pil grave reato, con la reclusione fino a tre anni.

Il delitto & punibile a querela della persona offesa (cp 120; cpp 336).

Agli effetti delle disposizioni di questa sezione, per “corrispondenza” si
intende quella epistolare, telegrafica, telefonica, informatica o telematica,
ovvero effettuata con ogni altra forma di comunicazione a distanza.

Cosa fare se si @ vittima di
questo comportamento?

Si puo sporgere denuncia
in un ufficio della polizia
postale, raccontando i
fatti e, possibilmente,
fornire tutte le
informazioni e i file che
sono stati pubblicati o
diffusi con orari e indirizzi
internet su cui sono stati
pubblicati.

Pur essendo preferibile
sporgere denuncia, &
sufficiente recarsi in

un ufficio della Polizia

di Stato e raccontare

cosa accade perché

sia possibile avviare
un‘indagine e individuare i
responsabili.

E preferibile conservare

i files e annotare il/i siti
sui quali sono comparse

o vengono diffuse le
immagini personali intime.

Si puo sporgere denuncia
in un ufficio della polizia
postale, raccontando i
fatti.
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ESEMPI PRATICI DI SITUAZIONI DI CYBERBULLISMO

Esempio di
comportamento di
cyberbullismo

Lanuova leggen.71
del 2017

Un ragazzo che ha
compiuto 14 anni

viene fotografato
ascuola durante
un'interrogazione da

un compagno. La foto,
che inquadra le spalle e
la schiena del ragazzo,
viene pubblicata suun
socialnetwork e diventa
virale, accompagnata
da prese in giro e insulti
poiché la maglietta
indossata dal ragazzo
viene giudicata troppo
stretta e fuori moda.

Articolo/i del codice penale

Gli articoli della legge n. 71del 2017
che possono essere applicati

Art. 2 (tutela della dignita del minore)

1. Ciascun minore ultraquattordicenne, nonché ciascun genitore o soggetto
esercente laresponsabilita del minore che abbia subito taluno degli atti di
cui all'articolo 1, comma 2, della presente legge, pud inoltrare al titolare del
trattamento o al gestore del sito internet o del social media un'istanza per
l'oscuramento, la rimozione o il blocco di qualsiasi altro dato personale del
minore, diffuso nellarete internet, previa conservazione dei dati originali,
anche qualora le condotte di cui all'articolo 1, comma 2, della presente legge,
da identificare espressamente tramite relativo Url (Uniform resource locator),
non integrino le fattispecie previste dall’articolo 167 del codice in materia di
protezione dei dati personali, di cui al decreto legislativo 30 giugno 2003, n.
196, ovvero da altre norme incriminatrici.

Art. 5 (informativa alle famiglie, sanzioni in ambito scolastico e progettidi
sostegno e direcupero)

1. Salvo che il fatto costituisca reato, in applicazione della normativa vigente
e delle disposizioni di cui al comma 2, il dirigente scolastico che venga a
conoscenza di atti di cyberbullismo ne informa tempestivamente i soggetti
esercenti la responsabilita genitoriale ovvero i tutori dei minori coinvolti e
attiva adeguate azioni di carattere educativo.

Art. 7. (ammonimento)

Fino a quando non & proposta querela o non é presentata denuncia per taluno
dei reati di cui agli articoli 594, 595 e 612 del codice penale e all'articolo 167
del codice per la protezione dei dati personali, di cui al decreto legislativo 30
giugno 2003, n. 196, commessi, mediante la rete internet, da minorenni di eta
superiore agli anni quattordici nei confronti di altro minorenne, & applicabile la
procedura di ammonimento di cui allarticolo 8, commi 1e 2, del decreto legge
23 febbraio 2009, n. 11, convertito, con modificazioni, dalla legge 23 aprile
20009, n. 38, e successive modificazioni.

2. Ai fini dell'ammonimento, il questore convoca il minore, unitamente ad
almeno un genitore o ad altra persona esercente la responsabilita genitoriale.
3. Gli effetti dell'ammonimento di cui al comma 1 cessano al compimento della
maggiore eta.

Cosa fare se si @ vittima di
questo comportamento?

Ilragazzo o i suoi genitori
possono inoltrare al
social media un'istanza
per l'oscuramento,
larimozione o il

blocco della foto e dei
contenuti denigratori.

Se il socialnetwork

non provvede entro 48
ore, l'interessato pud
rivolgersi al garante della
privacy che interviene
direttamente entro le
successive 48 ore.

Ilragazzo puo chiedere
l'aiuto dell'insegnante che
informera della situazione
il dirigente scolastico.
Questo potra provvedere
aparlare con i genitori

e definire le azionida
intraprendere per la
risoluzione del caso.

Ilragazzo e lasua
famiglia possono
richiedere l'applicazione
del provvedimento
dell'ammonimento del
questore, recandosi

in un ufficio di polizia,
esponendo i fatti di cui

@ stato vittima. Qualora
gli elementi forniti

siano sufficienti, il
cyberbullo e un genitore/
tutore saranno invitati a
presentarsi in un ufficio di
polizia in riferimento alle
azioni di prepotenza on
line compiute.

Whatsapp, Telegram, ecc o su altri spazi web pud de-
terminare lacommissione deireatididetenzione e dif-
fusione di materiale pedopornografico (art. 600 qua-
ter).

Sitratta diunreato “procedibile d'ufficio” e questo
comporta 'obbligo, per 'insegnante che ne viene a co-
noscenza, difare altrettanto, conla massimaurgenza,
con il dirigente scolastico perché adotti le misure ne-
cessarie didenuncia e di tutela delle vittime.
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> Se le immagini che si stanno diffondendo in manie-
ravirale tra gli studentisono “palesemente sessua-
[(" oppure rappresentano compimento di azioni ses-
suali, anche spontanee, o esposizione di nudita da
parte di minori, ci si trova di fronte a materiale che
assume carattere di illegalita (materiale pedopor-
nografico). In questo caso, & necessario effettua-
re, nel piu breve tempo possibile, una comunicazio-
ne alla polizia in modo che possa valutare quanto




sta accadendo. Sara necessario che l'insegnante in-
formato sui fatti stili una relazione formale al diri-
gente scolastico e che questo la trasmetta alla pro-
cura territoriale o alla polizia postale o ad altra for-
zadipolizia;

> sesitratta di immagini private, personali, ma non
sessuali, che vengono condivise traglistudentisen-
za autorizzazione, allora occorre informare quanto
prima i genitori del ragazzo/a ritratto in modo che
possano valutare se avviare una richiesta diblocco,
oscuramento o rimozione secondo quanto indicato
dalla nuova legge n. 71/2017, sporgere una denuncia
neicasiin cuisiastatocommessounreato. In questi
casi infatti potremmo essere di fronte ad una vio-
lazione della privacy o ad altri tipi direati in cui oc-
corre, secondo quanto previsto per legge, la querela
della parte offesa perché siattiviun'indagine e/oun
procedimento penale.

E necessario cercare di bloccare urgentemente la dif-

fusione delle immagini “private” fra gli studenti; & fon-

damentale agire in modo tempestivo e urgente perché

il rischio diuna diffusione globale delle immagini & alto.

COSA SI PUO FARE SUBITO

Azioni di sensabilizzazione

Nei momentiimmediatamente successivi alla notizia
che stanno circolando immagini private tra gli studen-
ti, pud essere utile coinvolgere tutti i ragazzi in un mo-
mento diriflessione collettivo, spiegando nelle classi
che contribuire a diffondere immagini altrui, soprat-
tutto se private, puo costituire un reato di una certa
gravita.Non saranecessario né consigliabileriferirsial
caso specifico per non esporre la vittima alla possibili-
ta di essere riconosciuta, ma essere espliciti sui rischi
chesicorronopotraessere utile afar desistere iragaz-
zidal contribuire alla diffusione delle immagini.

Se fra iragazzi qualcuno mostra le immagini priva-
te che gli sono arrivate sullo smartphone, invitatelo a
non cancellare, inviare, diffondere in nessun modo fi-
le o immagini dal supporto, da profili social e su grup-
pi Whatsapp, ecc.

Tutte queste azioni possono modificare i dati pre-
sentinel supporto, alterandone lo stato originario.
Ogni elemento potra essere utile all'avvio di indagi-
ni per determinare chi ha messo in circolazione e con-
tribuito alla condivisione del materiale illegale, qualo-

ranecessario.

Linsegnante o il personale ata (ausiliari, tecnici e
amministrativi) che & venuto a sapere della situazio-
ne dirischio potraraccogliere spontaneamente dalla
vittima o da chi conosce la situazione, elementi relati-
viailuoghivirtualisu cuisistadiffondendo limmagine,
itempidella diffusione, e il tenore delle immagini stes-
se. Tutte queste informazioni saranno utili e dovranno
trovare spazio nella segnalazione del dirigente scola-
stico alle autorita competenti.

Se sussistono dubbi su come agire, non esitare a
contattare prontamente il Compartimento/Sezione
di polizia postale pili vicino per ottenere il necessario
supporto. La specializzazione della polizia postale nei
reati informatici puo facilitare la comprensione delle
situazionidirischio urgente ma qualsiasi presidio delle
forze dell'ordine € in grado di fornire un supporto qua-
lificato in casidi pericolo.

Nei casi in cuisi tratti diimmagini indiscrete manon
sessuali, magariusate per deridere e diffamare un coe-
taneo, sarautile convocare urgentemente igenitoridei
ragazzi coinvolti separatamente, in modo da non favo-
rire l'innesco direciproche colpevolizzazioninon utilia
risolvere l'emergenza in corso.

Nel corso dell'incontro potranno essere illustrate le
vicende in cuisono coinvoltiiragazzi.

5.3 TUTTI CONTRO UNO: INTERNET PER
DERIDERE

Iragazziaffidano spessoal Web il racconto quotidiano
della loro vita sentimentale e affettiva senza concre-
tamente mettere filtritra cio che & pubblico e cid che &
privato. Spesso simpatie, antipatie, rivalita e invidie si-
ano affidati a rapidi giochi di like, amicizie concesse e
tolte su Facebook, inviti in gruppi Whatsapp, follower
sulnstagram o chat segrete su Telegram.

Pagine tipo spotted

Le pagine spotted sono spaziweb in socialnetwork dif-
fusitrairagazziaperte con la denominazione “spot-
ted-avvisato” e/o semplicemente con il nome dell'isti-
tuto scolastico. Le pagine sono amministrate di solito
dauno studente dell'istituto scolastico che la gestisce
senzarivelarelasuaidentita. | frequentatoridellapagi-
na inviano messaggi con insulti, dichiarazioni d'amore,
diodio, pettegolezzie quanto lafantasia adolescenzia-
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le suggerisce perché 'amministratore le pubblichisulla
pagina, senzarivelare ilmittente. Non c'e limite al livel-
lodicrudezzaedicattiveriacheiminoripossono espri-
mere in questi spaziweb.

La polizia postale ricorda

Laresponsabilita penale su Internet non subisce varia-
zioni se non in ordine alla mera imputabilita che sirag-
giunge, previa determinazione del giudice minorile, a
partire dail4 annidieta. Il fatto che un utente gestisce
una pagina di social network attraverso un profilo fal-
sorende impossibile l'identificazione ai soli utenti del
socialnetwork stesso ma non inficia la capacita della
polizia giudiziariadirisalire al responsabile.

Esistono specificiaccordiinternazionalidicooperazio-
ne di polizia che possono consentire dirisalire all'inte-
statario diun profilo qualora l'autorita giudiziaria, in-
sieme alla polizia postale, ritenga necessario effettua-
retaliaccertamenti.

Il tenore dei messaggi “anonimi” postati introduce
una distinzione importante: chi e citato in insulti, de-
lazioni, pubblicazioni non autorizzate di dati, immagi-
ni o video personali deve effettuare una denuncia se
vuole che la polizia postale identifichiil responsabile e
provveda a determinare la rimozione dei contenuti in-
desiderati.

Ladenuncia/querela della“parte offesa” & necessa-
rianeicasidi:minacce, insulti, molestie, violazione della
privacy (chat private diffuse in rete, minacce di morte,
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insulti diffusi in rete all'indirizzo di qual-
cuno, ecc.) per poter avviare le indagini.
Nei casielencatiinfattisié difronteare-
aticosidetti“procedibili a querela dipar-
te".Laprocedurapenaleinfattistabilisce
cheperalcunidireatiche prevedono lale-
sione di diritti individuali sia il detentore
del diritto stesso arichiedere una tutela
allautorita giudiziaria.

A partire dai 14 anni vi & la possibilita
per le vittime di effettuare una denuncia
anche in assenza dei genitori e questo, in
tuttiqueicasiin cuisialavergognaa fun-
geredadeterrente pitiforte per formula-
reunarichiestad‘aiuto, @éunelementoche
puo ridurre paure e ansie. Linsegnante
potra aiutare lo studente arichiedere la
necessaria protezione dei genitoriin una
situazione dirischio on line di questo tipo.

Antonioguillem - fotolia

Pagine social contro
Sui social network & possibile con grande facilita cre-
are dei gruppi tematici apertia tutti o il cui accesso e
consentito su autorizzazione dellamministratore del-
la pagina. Questispazi Web sono gratuiti e gestiti in
piena autonomia da chi li crea. Non & inusuale che ne
vengano creatialcuni contro studenti.

Sitratta di spazi web che velocemente diventano
cassa dirisonanza di prese in giro, diffusione di im-
magini private, di indiscrezioni che, qualora affidate
al web, vengono diffuse in modo virale, amplificando
all'infinito la portata lesiva della delazione/molestia/
presaingiro.

Le pagine potrebbero essere costruite anche per
deridere insegnanti, dirigenti o in generale contro il
personale scolastico. In molti casi l'intento & provoca-
torio o ludico ma il tenore dei messaggi potrebbe rag-
giungere livelli di una certa aggressivita verbale. Nei
casi inoltre in cui, in modo esplicito, sia istigato nella
vittima il suicidio o 'autolesionismo, cisitrova difron-
te a una situazione che necessita di un intervento ur-
gente. In genere le voci in merito all'esistenza di que-
ste pagine circolano velocemente tra gli studentie
non sara quindi infrequente che uno o pit insegnanti
ne vengano a conoscenza, magari accogliendo le pre-
occupazionidi qualche compagno della vittima.




La polizia postale ricorda

Aprire una pagina social contro qualcuno potrebbe de-
terminare la commissione di uno o piti reati qualora in
essasiano diffuse:

> immagini personali della vittima non autorizzate

(nel caso dei minorenni la possibilita di diffonde-

re immagini personali in Rete & sempre subordina-

taaun‘autorizzazione esplicita e scritta deigenitori;
> insulti pesantie prese in giro: le frasi ingiuriose al
chiaro indirizzo di qualcuno possono determinare la
commissione del reato di minacce (es. quando ti ve-
do all'uscita tiammazzo di botte) e/o diffamazione

(es. il cyberbullo scrive sul profilo Facebook: Mar-

co Rossi e il peggiore deficiente che si conosca sul-

la terra);
> {stigazioniall'autolesionismo o al suicidio.

E chiaro che si tratta di qualcosa di molto spiacevo-
le per chilo subisce e, al di la degli addebiti penali o ci-
viliche possono essere ascritti al gestore della pagina
social, occorre agire con una certa velocita per depo-
tenziare la lesivita della diffusione virale degli insulti.

Sara quindi opportuno informare quanto prima la
famiglia della vittima di quanto sta capitando in mo-
do che possano, senza esitazione, valutare come pro-
cedere.

I reati diminaccia (art. 612 cp), molestia (art. 660 cp)
e diffamazione (art. 595 cp) necessitano di una denun-
ciaformale da parte della vittima per dare vita a speci-
fiche indagini da parte della polizia il cui obiettivo sia
individuare ilresponsabile.

La polizia postale consiglia

Molti social hanno dei servizi di assistenza in grado di
recepire reclami, segnalazioni degli utentirelative a
contenuti offensivi o minacciosi, anche se apertie ge-
stitidaaltri.

La richiesta di chiusura della pagina tuttavia potra
rendere difficile per la polizia postale concludere in-
dagini sul responsabile dell'apertura poiché, se il So-
cial chiude la pagina, cancella spesso contestualmen-
te tuttiidatirelativiallo spazio web che verra chiuso.

Sara quindi la famiglia della vittima a valutare se e
come procedere.

Ricordiamo che l'identificazione certa del respon-
sabile della creazione di pagine “contro” puo essere ef-
fettuata solo dalla polizia giudiziaria che agisce sem-

presottolasupervisione diun'Autorita Giudiziaria spe-
cializzata in queste materie, a partire dalla denuncia di
una vittima, se maggiore di 14 anni o dai genitori della
stessa se minore dei 14 anni.

3. Azioni e strategie di
protezione sul Web

ATTI MINISTERIALI SUL TEMA
DEL CYBERBULLISMO

Dm 5 febbraio 2007, n. 16, ministro Fioroni “Linee di in-
dirizzo generali e azioni a livello nazionale per la pre-
venzione e la lotta al bullismo”

Linee di orientamento per azioni di prevenzione e di
contrasto al bullismo e cyberbullismo, aprile 2015

www.generazioniconnesse.it

3.1GLISTRUMENTIPERLA SCUOLA

In questo capitolo saranno delineate alcune proposte
operative e modelli che possono essere utili per inte-
grare negli strumenti propri del mondo della scuola
elementirelativiai pericolidiInternet.

Un patto di corresponsabilita “digitale”

Il patto educativo di corresponsabilita & una forma di
“contratto formativo” sottoscritto tra scuola e fami-
glia che definisce la base deireciproci impegni concor-
di assuntidalle famiglie e dalla scuola, per garantire la
qualita dellavitaascuola.

Sitratta diuno strumento utile per introdurre a
scuola un tema cost delicato come quello dell'uso dei
nuovi media, presentando ai genitori e agli studenti
stessi le linee diindirizzo che la scuola ha scelto e sti-
molando in questi una condivisione di reciprociimpe-
gniper garantire la sicurezza e il benessere di tutti..

Come farne uno strumento di prevenzione ai
rischi di Internet per gli studenti?

| genitori sono spesso animati da ansie e preoccupa-
zioni per la sicurezza dei loro figli in riferimento a spo-
stamentida casa a scuola e da scuola a casa. Sentono
come necessario, per garantire l'incolumita dei figli, la
possibilita diraggiungerli telefonicamente sempre. Di-
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venta piuttosto impopolare quindi proporre ai genito-
riun divieto assoluto di portare i cellularia scuola, so-
prattuttoperragazzichesirecanoascuolaotornanoa
casa dasoli(scuola secondaria di primo grado). La pre-
senza a scuola di telefoni cellulari che navigano su In-
ternet e capaci di scattare foto, di effettuare video-
riprese, quando in mano a preadolescenti con ridotta
esperienza tecnica, puo costituire unrischio.

Fra le novita previste dalla legge n. 71 del 2017 sul-
la lotta al cyberbullismo, & indicata l'importanza di in-
serire nel testo del patto di corresponsabilita elemen-
tispecificicheriguardino proprio i reciprociimpegniin
merito alluso delle nuove tecnologie a scuola, in modo
da contenere al massimo il rischio che bravate, scherzi
e antipatie frequenti tra preadolescenti e adolescen-
tidiventino forme di cyberbullismo in grado di indurre
sofferenza e difficolta relazionali pit serie, sia per chi
le subisce che per chile mette in atto.

Questa tematica ha una notevole importanza per
studenti in fase preadolescenziale e adolescenzia-
le anche in ordine al principio di imputabilita dei mino-
richesiinstaura a partire dal compimento dei 14 anni.

La polizia postale consiglia
Lapreadolescenza (10-14 anni) & disicuro il momentoin
cuisimanifestain modo pitiintenso l'attrazione deira-
gazziverso le nuove tecnologie: il passaggio alla scuo-
la media, 'aumento dellautonomia negli spostamenti,
la forte pressione sociale esercitata dal gruppo di co-
etanei, l'avvio della puberta che comporta importan-
ti cambiamenti fisici sono tutti elementi che spingono
iragazzi a diventare fruitori quotidiani di tecnologia,
soprattutto attraverso social network e smartphone.
A partire dalla scuola secondaria di primo grado &
consigliabile inserire il tema delle nuove tecnologie nel
patto di corresponsabilita, indicando che nell'istituto
in cui si staiscrivendo lo studente esistono delle spe-
cifiche norme di comportamento che riguardano l'uso
della nuova tecnologia per gli studenti e gli insegnanti.
Sara poi utile esplicitare che il dettaglio di queste nor-
me di comportamento e delle sanzioni conseguentiso-
no affrontate nel regolamento d'Istituto. Potra ugual-
mente essere importante assicurare una facile acces-
sibilita al testo del patto di corresponsabilita e del re-
golamento d'istituto, magari rendendolo scaricabile
dal sito della scuola o da qualsiasi spazio web destina-
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to alle comunicazioni scuola-famiglia.

Negli ultimi anni sembra sempre pit anticipato l'ap-
proccio dei bambini con le nuove tecnologie: spesso el
regalo preferito per la promozione, per eventi religio-
sitrai9eil0annidieta. Potrebbe quindi essere uti-
le anticipare alla scuola primaria l'introduzione di ele-
menti prescrittivi relativi all'uso delle nuove tecnolo-
gie a scuola, anche in considerazione dei costumi so-
ciali di uso delle nuove tecnologie che possono avere
una variabilita regionale significativa e che stanno at-
tualmente cambiando nella direzione di una progres-
siva anticipazione dell'approccio dei bambini alle nuo-
ve tecnologie.

Il patto di corresponsabilita e espressione della vo-
lonta di tutte le partiimportanti(genitori, insegnanti,
dirigente scolastico, personale non docente, etc) della
scuola e, in quanto espressione di queste parti, va con-
siderato vincolante per ognunadiesse. In tuttiqueica-
siin cui le famiglie non si dimostrino collaborative per
la sottoscrizione del patto, sara importante cercare
di chiarire quali sono i motivi del rifiuto alla sottoscri-
zione e ricondurre all'alleanza necessaria il genitore
che si mostra meno collaborativo. Il rifiuto del genito-
re disottoscrivere il patto di corresponsabilita non in-
cide comunque sulla possibilita di adottare provvedi-
menti disciplinari nei confronti di studenti che metto-
no in atto comportamentiinadeguati o denunciare si-
tuazioni dirischio poiché, in entrambi i casi, 'accordo
con le famiglie & un presupposto utile ma non determi-
nante in ordine agli obblighi giuridici e formali che l'in-
segnante ha.

Una proposta di patto di corresponsabilita

Pud essere sufficiente indicare nel patto dicorrespon-
sabilita che il regolamento diistituto stabilisce delle
regole a cuiiragazzidevono attenersia scuola per ['u-
so di telefonini, smartphone e tablet. Il dettaglio delle
regole di comportamento e diuso dei nuovi media po-
traessere espressonelregolamento diistituto che de-
finiraanche le eventualisanzioniin caso dinonrispetto
delle regole scolastiche.

Ingenerale i principi fondamentali che possono ispi-
rare un patto di corresponsabilita “protettivo” deiri-
schidilnternet possono cosi essere sintetizzati:
> in classe e durante l'orario scolastico l'uso di
smatphone e tablet personali e subordinato a quan-




to deciso dal consiglio di istituto (es. divieto di uso,
uso sotto la supervisione dei docenti, uso per eser-
citazioni conl'animatore digitale e/o in laboratoriin-
formatici/sale multimediali, uso attraverso reti wi-
fiscolastiche, ecc) ed espresso nel dettaglio nel re-
golamento diistituto;

> lascuolastabilisce delle sanzioniper chiutilizza fuo-
ridalle regole smartphone e nuove tecnologie nei
luoghi e durante l'orario scolastico;

> lascuola promuove, realizza e partecipa a iniziati-
ve per la sensibilizzazione dei ragazzi, dei genitori
e degliinsegnantiairischidiinternet, anche in colla-
borazione con enti pubblici e privati attivinella pro-
tezione dei minori.

La polizia postale ricorda

Limputabilita dei minorenni

Fino al compimento dei 14 anni di eta i ragazzi non so-
no responsabili penalmente delle loro azioni, qualora
commettano reatiin primis saranno i genitoriarispon-
dere delle condotte illegali e a farsi carico degli even-
tuali addebiti penali e amministrativi. Dai 14 ai 18 anni i
ragazzipossono essere direttamente responsabili pe-
nalmente delle loro azioni, qualora un giudice minorile
li valuti come sufficientemente maturi per esprimere
una capacitadiintendere edivolere assimilabileaquel-
la adulta. Il procedimento penale e le eventuali misure
conseguenti all'accertamento delle responsabilita pe-
nali tuttavia rispondono ai principi di giustizia minorile
conistituti e provvedimenti(dalla messaalla prova, al-
la cancellazione delle accuse, ecc.) adatti alla giovane
eta deiragazzi.

Il pubblico ufficiale

Aisensidellaformulazione dellaleggen.26 aprile 1990
n.86, laqualita di pubblico ufficiale va attribuita a tutti
gliinsegnanti di scuole statali, (ma anche di docenti di
istituti scolastici parificati) in quanto essi esercitano
una funzione disciplinata danorme didiritto pubblicoe
caratterizzatadallamanifestazione dellavolontadella
pubblica amministrazione e dal suo svolgersi attraver-
so atti autoritativi e certificativi; e, al di la dell'espres-
sione letterale, l'art.17 della citata legge va interpreta-
to nel senso che si ha svolgimento della funzione pub-
blica, anche solo mediante il potere autoritativo oppu-

re quello certificativo. Inrelazione alla qualita di pub-
blico ufficiale l'insegnante ha l'obbligo diriferire even-
tualifattireatoin danno o a opera diminori.

3.2 GLIINCONTRI DI PREVENZIONE Al
RISCHI DI INTERNET

LA POLIZIA DI STATO EIL SUO IMPEGNO
DIRETTO CON | RAGAZZI

La Campagna itinerante “ Vita da Social” & un'iniziativa
cofinanziata dalla Commissione Europea, organizzata
dal Polizia di Stato/Servizio Polizia Postale che, attra-
verso 57 tappe in varie citta italiane realizzera incontri

rivolti a studenti, insegnati e genitori suirischie le op-
portunita diInternet.
Guarda anche:

www.commissariatodips.it
Pagine FB:
Una Vita da Social
Commissariato di Ps Online

Aiutare i ragazzi a riflettere sul Web

La scuola & uno dei luoghi pil significativi nell'espe-
rienza quotidiana deiragazzi: la quantita di ore che vi
trascorrono, 'importanza di cid che vi apprendono, la
qualitadellerelazionisocialicheinessasicostruiscono
fanno di questa istituzione una pietra miliare del per-
corso dicrescita di ogniragazzo.

La qualita del dialogo, l'autorevolezza delle figure
delmondo scolastico sono elementi che possono facil-
mente giocare a favore delle azioni di protezione da in-
traprendere in favore degli studenti. | rischidiInternet
sono una tematica molto attuale e sentita dai ragazzi
e quindi appare assai importante cercare insieme a lo-
rodellerisorse che potenzino laloro stessaprotezione
da eventualirischi. La pluriennale esperienza della po-
lizia postale nel costruire campagne disensibilizzazio-
ne su questi temi ha consentito di definire alcuni ele-
menti strategici particolarmente utili nella struttura-
zione diinterventi informativi che potrebbero trovare
spazio nelladidattica quotidiana o nellariflessione sul-
le materie attinentiaiprocessidisviluppo tecnologico.

ottobre 2017 POLIZIAMODERNA Xl



Il digital divide' puo indurre i ragazzi a offrirsi come
guide tecnologiche e gliadultia suggerire come l'espe-
rienza puod guidare il comportamento

La struttura degli incontri
Il dialogo con iragazzi pud provenire dal commento a
un fatto di cronaca o in relazione a episodi che riguar-
dino glistudentidell'istituto.

Sipuo proporre di effettuare delle ricerche sui te-

mi “caldi” indicati di seguito, oppure proporre una di-
scussione digruppo a cuil'insegnante potra aggiunge-
re precisazioni, qualora necessarie soprattutto inrife-
rimento a quanto disposto dalla legge italiana.

giore interesse neiragazziriguardano:

mento pud spesso facilitare la riflessio-
ne poiché il potenziale emotigeno delle
immagini e in grado di sollecitare in mo-
do piti forte il mondo interiore dei ragaz-
zi, cosl abituati a usare e fruire delle im-
magini.

no presentifilmatiutilia stimolare unari-
flessione in classe:

>

> Adescamento e internet: https://www.youtube.
com/watch?v=h0y3X_pKeal.

> Sex-extortion: https: //www.youtube.com/watch?v
=f4PXcAjRgto&feature=youtu.be.

> Diffusione diinformazioni e socialnetwork: https;//
www.youtube.com/watch?v=s5Fm5f6ibtc.

> |l canale Youtube del Safer Internet Center Italy:

> https://www.youtube.com/user/GenerazioniCon-
nesse.

> Il canale Youtube della Polizia di Stato: https;//
www.youtube.com/user/poliziadistato.
Saraimportante chiedere airagazzi di esprimere le

loro personaliconvinzionisulle questionidell'imputabi-

| temi che di solito riscuotono il mag-

l'uso dei socialnetwork; =
l'adescamento su Internet e i contatti
con persone sconosciute in Rete;

la circolazione indesiderata di imma-
ginipersonali;

la responsabilita penale dei minoren-
nisulnternet.

L'uso di spot, video o film sull'argo-

Diseguito una lista dilink nei quali so-

plie:
°
=
o
£
]
-
o
2
a
o
o
<<

Cuori Connessi: https://www.youtu-
be.com/watch?v=1QJ4pJOhHWQ.

Like, storie di vita online: https:;//www.youtube.
com/watch?v=F-64Mh_sz8Y.

Controil cyberbullismo: https://www.youtube.com/
watch?v=Hkx5rhuolnw.
Phishing:https://www.youtube.com/
watch?v=zkw4z0p53JU.

Privacy e socialnetwork: https://www.youtube.
com/watch?v=BqtnYcfgLbM.

Digital divide: con questo termine ci si riferisce in genere al
divario, alla disparita, alla disuguaglianza digitale che é tipico
dialcune categorie sociali, in riferimento alla possibilita e alla
capacita diusufruire ditecnologie digitali.
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lita su Internet e sulla responsabilita penale dei mino-
ri poiché, cosi come evidenziato dalla ricerca scientifi-
ca“Quanto condivi?" condotta dall'Unita di analisi dei
crimini informatici della polizia postale? con Sapien-
zauniversita diRoma; facolta di Medicina e Psicologia,
sotto la supervisione scientifica della professoressa
Anna Maria Giannini, i ragazzi spesso sono inconsape-
volideilorodirittie doveri, indottia credersianonimie

2. Unitadianalisideicriminiinformatici: ¢ un'équipe difunzionari
psicologi della Polizia di Stato che si occupa di profiling, for-
mazione, ricerca e studio sui crimini informatici allinterno dei
compitiistituzionalidel centronazionale per il contrasto della
pedopornografiaonline




irrintracciabili su Internet dalla semplicita di alcuni ge-
stiedalla distanzafisica dalle potenziali vittime dei lo-
roscherziedelle loro bravate.

La discussione in classe potra avere un momento
in cui gli apprendimenti pit importanti verranno fis-
sati dall'intervento dell'insegnante/animatore digita-
le. Sara molto importante in tale fase che siano forniti
esempi concreti di casi possibili, attraverso l'uso diun
linguaggio semplice e diretto, adattato ai differenti li-
velli evolutivi:

* per i bambini delle scuole primarie appare mol-
to evidente l'attrazione intensa che esercitano
le nuove tecnologie ma le capacita di valutazione
delle conseguenze delle azioni, quelle di pensiero
astratto sono ancorain via disviluppo e questo li
rende navigatori e fruitori di Internet imprevedi-
bili e sprovveduti, molto vulnerabili. Per questo
tipo di destinatari appare ancora pil strategico
l'uso di esempi concreti quando non addirittura
un'esercitazione pratica conipc della scuola o gli
smartphone personali per mostrare direttamen-
te le conseguenze delle azioniin Rete.

* Periragazzidelle scuole secondarie diprimogra-
do, emerge dall'analisi dei casi arrivati all'atten-
zione del cncpo che la motivazione ludica (scher-
z0, bravata, gara fra coetanei) sia quella che pit
frequentemente spinge i ragazzi ad agire in mo-
doscorretto e/oillegale su Internet.

* |ragazzidelle scuole superiori invece sembrano
pili spesso agire con un autentico desiderio diar-
recare danno ai destinataridelle azioniscorrette
ma frequentemente non possiedono le compe-
tenze informatiche sufficienti a comprendere la
reale portata globale della diffusione di foto, vi-
deo e informazioni private.

Alcune tematiche come quella dell'adescamento on
line o del cyberbullismo toccano aspetti della vita dei
ragazzi molto personali ed & innegabile che possa es-
serciuna certa difficolta a toccare tasti cosl sensibi-
li come la sessualita, le difficolta di socializzazione,
la sofferenza interiore. Un approccio teso soprattut-
to astimolare iragazzia esprimersi potrebbe rendere
le cose pili semplici, proponendo un punto di vista non
tanto prescrittivo quanto interlocutorio.

Le schede giuridiche e le sintesi dei diversi rischi
possibili su Internet contenute in questo inserto pos-

sono facilmente aiutare a definire spunti e argomenti
utilida trattare.

3.3 ILREGOLAMENTO D’ ISTITUTO

Un regolamento d'istituto “digitale”

Il regolamento d'istituto e l'attuazione dello statuto
in ogni scuola, deve dunque dichiarare le modalita, gli
spazi i tempi di azione degli studenti, deve stabilire le
regole che garantiscano il rispetto dei diritti e dei do-
verida parte di tutte le componentiscolastiche e pre-
vedere eventuali sanzioni. E indispensabile, quindi,
che la formulazione dei regolamenti sia affidata a una
commissione in cui siano rappresentate tutte le com-
ponenti scolastiche, studenti, famiglie, docenti, tut-
ti quelli cioe legati dal patto espresso nel Ptof (piano
triennale dell'offerta formativa) e dal fine ultimo del
successo formativo di ogniragazzo.

Come farne uno strumento di prevenzione ai
rischi di Internet per gli studenti

Il regolamento d'Istituto pud contenere indicazioni pit
precise e dettagliate rispetto al patto di corresponsa-
bilita rispetto all'uso di tecnologia a scuola: in esso po-
trebbero trovare spazio sia le regole darispettare in
orario scolastico, sia le eventuali sanzioni applicate in
caso dinonrispetto in riferimento all'uso delle nuove
tecnologie. Unregolamento pud contenere degli sche-
mineiqualisianoinseriti, in ordine digravita, tutti quei
comportamentiche costituiscono infrazionidisciplina-
ri. A partire dalle scuole secondarie di primo grado, po-
tra essere utile esplicitare nel patto di corresponsabi-
lita la presenza diregole specifiche per l'uso delle nuo-
ve tecnologie a scuola.

La polizia postale consiglia

La possibilita di usare smartphone e tablet durante
l'orario scolastico costituisce una misura di importan-
te supporto all'attivita didattica perché pud contribu-
ire ad ampliare lagamma delle azioni formative possi-
bilimasitratta pur sempre diuna possibilitanon priva
dieffettivirischiperiragazzi.

Sarebbe quindi consigliabile ridurre al minimo ne-
cessario, se non addirittura vietare, l'uso degli stes-
si per i ragazzi piti giovani (10-14 anni) durante l'ora-
rio scolastico, magari utilizzando dei box in cui racco-
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gliere gli stessi sulla cattedra dei professori, durante
le lezioni. Siotterra cost l'importante effetto diinstil-
lare neiragazzil'idea che, laddove esistono delle rego-
le, siano impliciti dei pericoli che seppure iragazzi per-
cepiscono come evanescenti, gli adulti conoscono be-
ne,agendodicomuneaccordoattraversoilpattodicorre-
sponsabilita. Periragazzipiti grandi(14-18 anni) sipotran-

no adottare strategie diverse: se il divieto diuso a scuo-
la pud sembrare mortificante e poco rispettoso diuna
capacita di autodeterminazione in via di sviluppo, si po-
tra eleggere per ogni classe un responsabile tra i ragazzi
stessi, un peer-leader, che per competenza, disponibilita,
popolarita possa assumersi la responsabilita di monito-
rare il comportamento dei coetanei in ambito cyber (so-
cialnetwork, messaggistica, giochi on line, etc), invocan-
do l'ascolto degli insegnanti e dei genitori qualora si veri-
fichino casi di inottemperanza alle principali norme di ri-
spettodeglialtri.

Particolare attenzione dovra essere prestata all'op-
portunita di connettersi alle reti wi-fi: l'accesso alla Re-
te scolastica potra essere subordinato a una password
e ad un sistema di identificazione degli studenti utenti
connessi. Questo tipo di misura assicura alla scuola che
le sue Reti di connettivita non vengano utilizzate in mo-
do scorretto e/o illegale, senza poter risalire al respon-
sabile e fornisce agli studenti la consapevolezza che nel-
la Rete scolastica ogni azione ha delle specifiche conse-
guenze inordine alla qualita delle stesse. La connessione
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pud essere limitata ad unawhite-list disiti possibili (una li-
sta disiti di interesse didattico stabilita da insegnantie
dirigenza scolastica) che inibisca laccesso a tutti gli indi-
rizzi non presentinella lista consentita. Un'attenta valu-
tazione potra esser fatta in merito all'eventualita di ave-
re pagine social della scuola, delle singole classi, di singoli
plessi, nonché di gruppi tipo Whatsapp/Telegram poiché
questo presuppone un‘opera di necessaria sorveglianza
o moderazione sui contenuti diffusiin Rete dagli studen-
tiche pud essere piuttosto faticosa maoltremodoneces-
saria.Qualorainoltre lo spazio web vengainteso come na-
turale prolungamento dellattivita didattica, per esso va-
le un corrispondente vincolo diresponsabilita funziona-
le dell'insegante nel garantire la sicurezza per gli studen-
tiche vipartecipano.

Una proposta di schema di regolamento
distituto

Diseguito si espone uno schema tipo di classificazione
delleinfrazionidisciplinarirelative alluso delle nuove tec-
nologie che potrebbero essere inserite nel regolamento
d'istituto. La classificazione esposta di seguito include
una proposta di trasformazione dialcuni comportamenti
disolito considerati non gravi in gravi quando commessi
o diffusi da studentiattraverso luso di smartphone e ta-
blet sullarete Internet. Il potenziale lesivo diinsulti, attidi
esclusione, danneggiamenti, discriminazioni puo essere
aumentato in modo sostanziale dalla diffusione via Web
poiché comporta un'automatica potenziale condivisio-
ne globale delle stesse. Lapplicazione delle regole e del-
le sanzioni specificate nel regolamento potra intendersi
esaustiva per tutti quei casi di minore gravita in cuinon si
ravvisa il compimento di reati. Qualora sussista il dubbio
che il comportamento inadeguato determini la commis-
sione diunreato, l'insegnante informera il dirigente sco-
lastico conunarelazione scritta, assicurandosiche larela-
zione dia corso all'attivazione delle autorita competenti.
Laddove ascuolavigaildivieto diuso dismartphone e ta-
blet, laviralizzazione dicontenutinocivie giain parte con-
tenuta, almenoinorarioscolastico, dalladifficoltaperira-
gazzidiagire sul Web. Per iragazzi pit grandiil tempesti-
vo coinvolgimento delle famiglie potra arginare la diffu-
sione diimmagini e insultifrairagazzi, attivandounarete
disupporto sinergica tra gli adulti diriferimento.



DOVERI
dello studente

Rispetto per gli altri
Comportamenti

individuali che non
danneggino la morale

altrui, che garantiscano
'armonioso svolgimento

delle lezioni, che
favoriscano le relazioni
sociali.

DOVERI
dello studente

Rispetto per gli altri

Rispetto per gli altri
(compagni, docenti,
personale non docente)

Rispetto delle norme di
sicurezza e delle norme
che tutelano la salute

Tabella A - Proposta di infrazioni disciplinari non gravi

COMPORTAMENTI
che si definiscono come infrazioni ai “doveri”

insulti, termini volgari e offensivi tra studenti;
atti o parole che consapevolmente tendono a emarginare altri stu-

denti, a deriderli e ad escluderli.
ATTENZIONE

Questi comportamenti assumono caratteristica di comportamenti GRAVI
qualora diffusi e condivisi attraverso smartphone, tablet, su socialnetwork,
servizi di messaggeria istantanea, ecc.

Tabella B - Proposta di infrazioni disciplinari gravi

COMPORTAMENTI
che si caratterizzano come infrazioni GRAVI

ricorso alla violenza all’'interno di una discussione/atti che mettono
in pericolo l'incolumita altrui;

utilizzo di termini gravemente offensivi e lesivi della dignita altrui;
azioni violente, di danneggiamenti e aggressioni verbali diffuse via
Web o veicolate tramite socialnetwork e/o servizi di messaggeria

istantanea.
ATTENZIONE

Se i comportamenti sono diffusi e/o veicolati attraverso smartphone, tablet,
su socialnetwork, servizi di messaggeria istantanea, ecc. occorre agire con
tempestivita per limitare la diffusione degli stessi.

* propaganda e teorizzazione della discriminazione nei confronti dial-
tre persone che viene diffuso attraverso pagine social, messaggisti-

ca instantanea e altre piattaforme web.
ATTENZIONE

Se i comportamenti sono diffusi e/o veicolati attraverso smartphone, tablet,
su socialnetwork, servizi di messaggeria istantanea, etc. occorre agire con
tempestivita per limitare la diffusione degli stessi.

danneggiamento volontario di attrezzature e strutture (vetri, pan-
nelli, strumenti di laboratorio, attrezzi e suppellettili nelle palestre)
ripreso e diffuso attraverso pagine social, messaggistica instanta-

nea e altre piattaforme web.

ATTENZIONE

| video possono essere considerati prove di un reato commesso e i supporti
su cui sono diffusi connessi alle indagini necessarie alla determinazione dei
responsabili. E importante non compiere nessun tipo di azione tecnica sui
supporti (accendere, spegnere il cellulare, cancellare foto, video, ecc).

QUANDO
puo scattare la sanzione?

Questi comportamenti
assumono caratteristica
di comportamenti GRAVI
qualora diffusi e condivisi
attraverso smartphone,
tablet, su socialnetwork,
servizi di messaggeria
istantanea, etc.

La sanzione potrebbe
scattare al primo episodio
se veicolato tramite le
nuove tecnologie per
I'amptia diffusione che
possono raggiungere gli
insulti.

QUANDO
puo scattare la sanzione?

La sanzione potrebbe
scattare al primo episodio
se veicolato tramite le
nuove tecnologie per
I'ampia diffusione che
possono raggiungere gli
insulti.

La sanzione puo scattare
gia al primo episodio se
veicolato tramite le nuove
tecnologie per l'ampia
diffusione che possono
raggiungere gli insulti.

La sanzione pud scattare
gia al primo episodio se
veicolato tramite le nuove
tecnologie per l'ampia
diffusione che possono
raggiungere i filmati

con un forte rischio di
emulazione da parte di
altri studenti.
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Ludopatia tecnologica

Il gioco d'azzardo on line e off line & sempre
vietato ai minori. E possibile tuttavia che mi-
nori con disponibilita economica, anche vir-
tuale, accedano asiti esteridove sigioca d'az-
zardo. Molti siti stranieri infatti richiedono
garanzie della maggiore eta facilmente aggi-
rabili, consentendo ai ragazzi di entrare sen-
zatroppadifficolta in casino virtuali gestitiin
Paesimolto lontanidall’ltalia. Saraimportan-
te informare la famiglia se l'insegnante viene
aconoscenza diabitudini condivise tra glistu-
denti di giocare d'azzardo on line poiché il ri-
schio che siinstauriuna dipendenza patologi-
cadal giocoon line & reale.

Cyberbullismo: casi difficili /1
Conflittualita lievi o acute tra coetanei pos-
sono facilmente diventare azionidiprepoten-
za e prevaricazione reiterate e attuate anche
via Internet, con gravi effetti di amplificazio-
ne per le vittime.

Per evitare l'aggravamento di antipatie pud

essere utile promuovere un confronto diret-

to tra i soggetti coinvolti, anche attraverso
lavori di gruppo. Accogliete con calma e sen-
za giudizio le testimonianze spontanee che

riguardano la circolazione in Rete, sui social o

suWhatsapp diimmagini“intime” distudenti.

Non spetta all'insegnante fare accertamenti,

approfondimenti in merito alla veridicita di

quanto riferito, ma sara importante annota-

re tutti gli elementi che vengono raccontatie
riportarli in una relazione formale di servizio
al dirigente scolastico. E bene ricordare che
le immagini sessuali di minori possono esse-
re considerate immagini illegali di pornogra-
fiaminorile aisensidell’art. 600 ter cp. In que-
sti casi, data la possibilita che si stiano verifi-
cando fatti penalmente rilevanti, 'insegnan-
te informa il dirigente scolastico per iscritto
oavoce con unarelazione formale. Il dirigen-
te scolastico, informato dall'insegnante, se-
gnalerail caso alle forze dell'ordine o alla pro-

cura della Repubblica, per una valutazione e

'eventuale avvio delle indagini. Gli elementi

utili da raccogliere direttamente dalle vitti-

me o da altri studenti informati possono es-
sere i seguenti:

* luoghi virtuali dove si sta diffonden-
do l'immagine/insulto (es. Facebook,
Whatsapp, Instagram, ecc);

* latipologia di immagini/insulti che circo-
lano in Rete;

» daquanto tempo circolano, ecc.

Rassicurate il ragazzo/a che quantoriportato

& confidenziale, che nonsarariportato acom-

pagni e altri studenti ma che sara necessario

parlarne con i genitori poiché sussiste un ob-

bligo di legge di informarli di quanto accade

al loro figlio.

Rinforzate nel ragazzo/a l'idea che la suari-

chiesta di aiuto & stato un passo determinan-

te perrisolvere la situazione e che sara possi-
bile far finire la situazione di pericolo/disagio.

Offrite la possibilita di informare insieme i

genitoriseilragazzo/a visembraspaventato:

a volte la vergogna di aver commesso un'im-

prudenza, la paura del rimprovero e del giu-

dizio negativo dei genitori sono pit forti del-
la sofferenza dell'essere oggetto di dilazioni

e prese in giro tra coetanei. Nei confronti dei

ragazzi puo essere utile inoltre:

 ricordare subito agli studenti che diffon-
dereimmaginialtrui, soprattutto se priva-
te, costituisce un comportamento illegale
che configura un reato punito dalla legge.
Non fate riferimento al fatto specifico per
nonrivelare l'identita della/e vittima/e);

* invitate i ragazzi a non compiere nessu-
na azione che modifichi lo stato originario
deisupporti(cellulare/tablet): non cancel-
lare, inviare o diffondere in alcun modo fi-
le o immagini.

Pud essere contattato il Compartimento o la

Sezione della polizia postale pil vicina per ot-

tenere un supporto, anche tecnico, quando le

situazioni da affrontare siano di difficile de-
cifrazione e la diffusione delle immagini sem-
bra gia piuttosto estesa.

Cyberbullismo: casi difficili /2

Se uninsegnante viene a conoscenza che uno
studente & oggetto di insulti pesanti, di dif-
famazioni, di dichiarazioni di odio o pagine
contro sui socialnetwork & importante parla-
re subito con la vittima, confortandola che la
situazione sara affrontata dalla scuola e dal-
la famiglia insieme per risolverla. Sara neces-
sario che lo studente capisca che l'insegnan-
te dovrainformare tempestivamente la fami-
glia in modo da potere attivare quanto prima
le misure necessarie al contenimento della
diffusione degli insulti. E importante offrire
allavittima la possibilita diinformare insieme
i genitori se il ragazzo/a sembra spaventato:
a volte la vergogna di aver commesso un'im-
prudenza, la paura del rimprovero e del giu-
dizio negativo dei genitori sono piti forti della
sofferenza dell'essere oggetto di delazioni e
prese in giro tra coetanei.

La vittima minacciata, diffamata o molesta-
ta dovra formalizzare, attraverso una denun-
cia alle forze dell'ordine, i fatti di cui & ogget-
to perché si possa identificare l'autore di ta-
li reati. Dal compimento dei 14 anni, le vitti-
me possono sporgere denuncia anche in pri-
ma persona, mentre per le vittime di eta infe-
riore ai 14 anni & necessaria una formalizza-
zione da parte del genitore/esercente la pa-

tria potesta.

Ricordate che in Rete l'anonimato non esiste
poiché ogni connessione lasciadelle tracce in-
formatiche che le indagini sono in grado di ri-
costruire. La polizia postale, previa autoriz-
zazione dell'autorita giudiziaria, risalira all'i-
dentita degli autori delle condotte illegali,
purché i dati e le informazioni relative ai fatti
siano forniti tempestivamente. Tutti i conte-
nuti indesiderati pubblicati su socialnetwork
ealtre piattaforme online possono essere se-
gnalati al servizio di assistenza del social su
cuivengono veicolati per larimozione.
L'eventuale rimozione dei contenuti nocivi
tuttavia potrebbe comportare la perdita di
informazioni utili all'identificazione dei re-
sponsabili.

Azioni e strategie di protezione sul
Web

La sensibilita e la capacita di osservazio-
ne degli insegnanti spesso pud evitare che
aspetti di conflittualita lievi o acuti tra coe-
tanei esitino in azioni di prepotenza anche via
Internet di entita variabile. Interventi di me-
diazione tra gli studenti realizzati a scuola
dagliinsegnantiin modo tempestivo possono
costituire un elemento strategico e utile alla
prevenzione del cyberbullismo: affrontare in
gruppo le conflittualita tra i ragazzi attraver-
so la promozione di un confronto diretto, gui-
dato dall'insegnante, puo risultare risolutivo
e preventivo di forme di prepotenza e preva-
ricazione anche via Internet. Ogni qual volta
l'insegnante si trovi di fronte a fatti che coin-
volgono studenti che sembrano riferirsi alla
commissione di reati, anche on line, dovra in-
formare il dirigente scolastico periscrittoo a
voce. Non & necessario che l'insegante valu-
ti la veridicita dei fatti riferiti da studenti ma
@ utile che raccolga quanti pit elementi infor-
mativi possibili relativi al caso: luoghi virtua-
li dove si sta diffondendo 'immagine/insul-
to (es. Facebook, Whatsapp, Instagram, ecc),
tipologia di immagini/insulti che circolano in
Rete, da quanto tempo circolano, ecc. Queste
informazioni potranno essere riportate nella
relazione scritta al dirigente scolastico.
Qualora ci siano dubbi riguardo alla decifra-
zione della situazione o su come procedere,
si puo contattare il Compartimento o la Se-
zione della polizia postale, o altri uffici del-
le forze dell'ordine per ottenere un suppor-
to anche tecnico per la comprensione della si-
tuazione stessa.

Il dirigente scolastico, informato dall'inse-
gnante, potra provvedere a segnalare il caso
alle forze dell'ordine o alla procura della Re-
pubblica per una valutazione e l'eventuale av-
vio delle indagini.

Con la supervisione scientifica del Centro studi per la formazione, l'analisi criminologica e la ricerca scientifica sul Web
(Far Web) diretto dal prefetto Roberto Sgalla e dalla professoressa Anna Maria Giannini
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